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Sources des figures : Razvan Bizoï, Oracle 10g Administration, Eyrolles, 2006 – Kevin Looney et Bob Bryla, Oracle 10g guide du DBA, CampusPress, 2005
Approche générale
Un SGBD tel Oracle offre de nombreux outils pour la mise en œuvre d’une politique de contrôle d’accès efficace :

· via les notions d’utilisateur, de profil, de privilège et de rôle
· via diverses options pour l’authentification de ceux qui vont démarrer le serveur ou effectuer des opérations de maintenance base fermée (la base étant fermée, les mécanismes liés aux notions citées précédemment ne sont pas disponibles),

· via la notion de base de données virtuelle, qui permet de montrer des extraits différents de la même base de données à des utilisateurs différents,

· via des outils d’audit, qui ne peuvent pas en eux-mêmes empêcher l’utilisation de privilèges mais procurent des informations permettant d’identifier des utilisations abusives. 

Pour la confidentialité, Oracle permet de crypter les informations stockées, quelque soit leur type.

Authentification de l’administrateur
Dans le cas où la base n’est pas ouverte, le schéma suivant illustre les options d’identification/authentification.
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Authentification de I'administrateur

La base de données n'est pas toujours disponible pour authentifier un administrateur, par
exemple, lorsqu'elle est fermée en raison d'une panne d'alimentation ou lors d'une sauve-
garde hors ligne. Dans ce cas, Oracle utilise un fichier de mots de passe pour conserver une
liste des utilisateurs autorisés a effectuer des fonctions spéciales, telles que démarrer ou
fermer la base, lancer des sauvegardes, etc.

Une autre solution consiste a utiliser l'authentification par le systéme d'exploitation, que
nous étudierons dans la prochaine section. Le diagramme illustré a la Figure 10.1 identifie
les options parmi lesquelles I'administrateur choisira la méthode qui conviendra le mieux a
son environnement.
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Figure 10.1
Diagramme des options d'authentification.

Pour une connexion locale au serveur, la question principale est de savoir s'il est plus
commode d'employer le méme compte pour le systeme d'exploitation et le serveur Oracle
ou un fichier de mots de passe. Pour un administrateur distant, la sécurité de la connexion
est le critere 4 considérer lors du choix d'une méthode d'authentification. Sans une
connexion sécurisée, un pirate peut facilement tenter d'usurper le pouvoir de l'administra-
teur sur le serveur en s'emparant des informations de son compte et obtenir ainsi un acces

total 2 la base de données avec une authentification de niveau systéme d'exploitation.





Les privilèges SYSDBA (tous privilèges sur l’instance et sur la base) et SYSOPER (idem sauf création de base) permettent de se connecter (avec SQL*Plus) à une base fermée. 

On lance SQL*Plus : sqlplus /nolog
On se connecte avec le privilège souhaité : connect login/mdp AS SYSDBA

Avec SYSDBA on est dans le schéma SYS, et avec SYSOPER on est dans le schéma PUBLIC.

AUTHENTIFICATION PAR FICHIER DE MOTS DE PASSE

Les mots de passe associés à un compte bénéficiant du privilège SYSDBA ou SYSOPER sont stockés dans un fichier de mots de passe (à l’extérieur de la base, et qui doit être protégé évidemment).

Le paramètre REMOTE_LOGIN_PASSWORDFILE contrôle la façon dont ce fichier est utilisé : il peut prendre l’une des trois valeurs NONE, SHARED et EXCLUSIVE.

NONE 

: Oracle ignore le fichier de mots de passe, les utilisateurs doivent être authentifiés par un autre moyen, tel l’authentification par le système d’exploitation (traitée plus loin).

SHARED 

: plusieurs bases partagent le fichier de mots de passe mais seul l’utilisateur SYS est authentifié via ce fichier.

EXCLUSIVE 


: une seule base utilise le fichier et différents utilisateurs (possédant les privilèges SYSOPER ou SYSDBA) peuvent y être définis avec leurs mots de passe.

La vue V$PWFILE_USERS montre les utilisateurs définis dans le fichier des mots de passe.
AUTHENTIFICATION PAR LE SYSTEME D’EXPLOITATION

Il est possible de paramétrer un utilisateur de manière à ce que l’authentification du compte Oracle soit celle du compte système. Ceci pour n’importe quel compte Oracle et en particulier les comptes disposant des privilèges SYSDBA ou SYSOPER. 

Si le compte d’administrateur du système d’exploitation fait partie du groupe dba Unix ou du groupe ORA_DBA Windows, l’administrateur (système) peut se connecter à la base en utilisant l’option as SYSDBA. Idem pour le groupe oper en Unix ou ORA_OPER sous Windows.

NB. Dans le cas d’une authentification par le système d’exploitation, Oracle continue à gérer les utilisateurs (pour définir le schéma et le tablespace par défaut et pour les besoins d’audits).
Pour qu’un utilisateur soit authentifié par le système d’exploitation, il faut le spécifier IDENTIFIED EXTERNALLY (nous verrons plus loin la définition d’un utilisateur). Le login du système d’exploitation peut éventuellement être préfixé dans Oracle (paramètre OS_AUTHENT_PREFIX). 
Attention, il est possible de permettre ou d’interdire une authentification système à distance, par le paramètre REMOTE_OS_AUTHENT (valeur true ou false) : pour des raisons de sécurité évidentes il est conseillé de mettre ce paramètre à false (et d’utiliser une autre méthode que l’authentification système si on doit agir à distance).

AUTRES AUTHENTIFICATIONS 

· L’emploi de la clause IDENTIFIED GLOBALLY est semblable à IDENTIFIED EXTERNALLY (l’authentification est réalisée à l’extérieur de la base), sauf que la validation est effectuée alors par un service d’annuaire, tel OID (Oracle Internet Directory).
· Un certain nombre de méthodes permettent une authentification par le réseau, sécurisée : SSL, Kerberos, DCE, RADIUS, utilisation de PKI, etc.
· Dans un environnement multi-tiers, c’est l’application qui est authentifiée sous Oracle (plutôt que le client final), et qui gère par ailleurs l’authentification de ses utilisateurs.
Utilisateur
Dans un SGBD-R un utilisateur est un objet de la base de donnée : il se crée donc avec CREATE USER, se modifie avec ALTER USER et se supprime avec DROP USER.

Les options de la création sont résumées dans le tableau suivant :
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Tableau 10.2 : Les options de l'instruction create user

Parametre

Description

nom_utilisateur

IDENTIFIED { BY mot_de_passe
|EXTERNALLY | GLOBALLY
AS nom_ext' }

DEFAULT TABLESPACE tablespace

TEMPORARY TABLESPACE tablespace

QUOTA { sizel UNLIMITED }
ON tablespace

PROFILE profil

PASSWORD EXPIRE

ACCOUNT {LOCK IUNLOCK}

Le nom du schéma et par conséquent de I'utilisateur en
cours de création. Il peut se composer de trente caracteres
et ne peut étre un mot réservé (a moins d'étre encadré par
des guillemets, mais ce n'est pas recommandé).

Indique la fagon dont I'tilisateur sera authentifié : par la
base avec un mot de passe, par le systéeme d'exploitation
(local ou distant) ou par un service (tel qu'Oracle
Internet Directory).

Le tablespace ol les objets permanents seront créés
A moins qu'un tablespace ne soit explicitement spécifié
lors de la création.

Le tablespace oul les segments temporaires sont créés
ors des opérations de tri, de création d'index, etc.

La quantité d'espace autorisée pour les objets créés sur
le tablespace spécifié. La taille est en kilo-octets (K) ou
mégaoctets (M).

Le profil assigné a l'utilisateur (ce sujet est traité plus
loin dans ce chapitre). Si aucun profil n'est spécifié, le
profil DEFAULT est utilisé.

L'utilisateur devra changer son mot de passe la premiére
fois qu'il ouvrira une session.

Définit si le compte est créé verrouillé ou non.
Par défaut, il ne l'est pas.

Dans I'exemple suivant, nous créons un utilisateur (SKING), employé n° 100 dans la table
HR.EMPLOYEES des exemples de schémas installés avec Oracle :

SOL> create user sking identified by sking901

2 account unlock

3 default tablespace users
4 temporary tablespace temp;

User created.





Exercice 1 : 

Créer un utilisateur nommé ‘paulo’, de mot de passe ‘IfbA201107’, de tablespace par défaut ‘USERS’, de tablespace temporaire ‘TEMP’.
Create user paulo identified by IfbA201107
Default tablespace users

Temporary tablespace temp;

Exercice 2 : 

Modifier l’utilisateur Paulo de façon à lui accorder un quota de 250M dans son tablespace par défaut (car sans ce quota, s’il n’a pas non plus le privilège UNLIMITED TABLESPACE, il ne pourra pas créer d’objets).

alter user paulo quota 250M on users;

Sans certains privilèges, un nouveau compte ne peut ouvrir de session. Nous y revenons dans la suite, mais dans l’immédiat pour que Paulo puisse ouvrir une session il faut lui donner au minimum le rôle CONNECT par la commande : GRANT CONNECT TO PAULO ;
Concernant la suppression, rappelons que l’option CASCADE permet de supprimer tous les objets dont l’utilisateur que l’on supprime est le propriétaire :

DROP USER TOTO CASCADE ;
Profil
Un profil permet de déterminer les ressources qu’un utilisateur a le droit d’utiliser, que ce soient des ressources système ou des ressources du SGBD, et permet également de préciser la politique des mots de passe. 
1. Les profils contrôlent des limites sur divers types de ressources système : temps CPU, espace disque, bande passante d’entrées/sorties. Ils contrôlent également des ressources SGBD, comme la SGA privée.
Par exemple, on peut créer un profil appelé centvingt_quatre pour lequel le temps de connexion soit au plus de 120 minutes et le nombre de tentatives de connexion échouées soit au plus 4 :

create profil centvingt_quatre 
limit

    connect_time 120
    failed_login_attempts 4 ;

Les paramètres de profils concernant les limites en ressources sont les suivants :
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Pour employer cette stratégie, la premigre chose a faire est d'adapter ce script a vos
besoins. Par exemple, vous pouvez souhaiter avoir plusieurs fonctions de vérification diffé-
rentes, une pour chaque pays ou succursale de l'entreprise, pour harmoniser les conditions
de complexité de mot de passe a celles du systeme d'exploitation utilisé dans un certain
pays ou une succursale. Par conséquent, vous pouvez renommer cette fonction pour qu'elle
reflete le changement. De plus, vous pouvez vouloir changer la liste des mots simples pour
yinclure les noms de service ou d'immeubles de votre entreprise.

Une fois la nouvelle fonction compilée. vous pouvez modifier un profil existant avec
linstruction alter profile, ou en créer un nouveau, pour prendre en compte votre fonc-
tion. Dans l'exemple suivant, nous changeons le profil DEFAULT pour qu'il utilise une
fonction nommée VERIFY_FUNCTION_US_MIDWEST :

SQL> alter profile default limit

2 password_verify_function verify_function_us_midwest;
Profile altered.

Le mot de passe de tous les utilisateurs existants ou nouveaux auxquels le profil DEFAULT
est associé sera contr6lé par la fonction VERIFY_FUNCTION_US_MIDWEST. Si la
fonction retourne une valeur autre que TRUE, le mot de passe n'est pas autorisé et I'utilisa-
teur doit en spécifier un différent. Si un utilisateur posséde un mot de passe en cours qui ne
se conforme pas aux regles imposées par la fonction, celui-ci reste valide jusqu'a ce qu'il
doive étre changé, auquel cas le nouveau mot de passe devra étre validé par la fonction.

Profil et contrdle de ressources

Les options de contrdle de ressources qui peuvent apparaitre aprés l'instruction create
profile nom_profil limit sont reprises avec une explication au Tableau 10.5. Chaque
parametre peut prendre pour valeur un entier, le mot clé UNLIMITED ou DEFAULT.

Tableau 10.5 : Paramétres de profil relatifs aux ressources

Parametre Description

SESSIONS_PER_USER Le nombre maximal de sessions simultanées pour un utilisateur

CPU_PER_SESSION Le temps CPU maximal autorisé par session en centiemes de
seconde

CPU_PER_CALL Le temps CPU maximal pour une opération d'analyse
syntaxique, d'exécution ou de recherche d'instruction en
centiemes de seconde

CONNECT_TIME Le temps maximal en minutes autorisé pour une session
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Tableau 10.5 : Paramétres de profil relatifs aux ressources (suite)

Parametre Description

IDLE_TIME La durée d'inactivité continue maximale d'une session sans
aucune opération en cours

LOGICAL_READS_PER_SESSION  Nombre total de blocs de données lus par session, en mémoire
ou sur disque

LOGICAL_READS_PER_CALL Nombre maximal de blocs de données lus pour une opération
d'analyse, d'exécution ou de recherche d'instruction

COMPOSITE_LIMIT Coiit total de consommation de ressources, en unités
de service, sous forme d'une somme pondérée des valeurs
de CPU_PER_SESSION, CONNECT_TIME,
LOGICAL_READS_PER_SESSION, et PRIVATE_SGA

PRIVATE_SGA Quantité maximale de mémoire allouée dans le pool partagé
pour une session, en octets, kilo-octets ou mégaoctets

Comme pour les parameétres relatifs aux mots de passe, UNLIMITED signifie qu'il n'y a
pas de limite imposée & l'utilisation de la ressource concernée et DEFAULT que ce parame-
tre prend sa valeur du profil DEFAULT.

Le parametre COMPOSITE_LIMIT vous autorise a contrdler un groupe de seuils lorsque
les ressources généralement utilisées varient largement selon le type. Il permet, par exem-
ple, 2 un utilisateur d'employer beaucoup de temps CPU mais peu d'E/S par session, ou
linverse lors d'une autre session, sans étre déconnecté par la stratégie.

Par défaut, tous les cofits de ressources valent z&ro :

soL> select * from resource_cost;

RESOURCE_NANE UNIT_COST
CPU_PER_SESSION 0
LOGICAL_READS_PER_SESSION 0
CONNECT_TIME [
PRIVATE_SGA [}

4 rows selected.

Pour ajuster la pondération du coft des ressources, utilisez l'instruction alter resource
cost. Dans cet exemple, nous changeons les valeurs de pondération pour que CPU_PER_
SESSION privilégie I'usage du CPU sur le temps de connexion par un facteur de 25 pour 1.
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Pour tous on indique soit une valeur, soit UNLIMITED, soit DEFAULT. Le paramètre COMPOSITE_LIMIT est intéressant car il contrôle un groupe de seuils : il permet par exemple à un utilisateur d’employer beaucoup de temps CPU mais peu d’E/S dans une session, et l’inverse dans une autre session…

Un profil est affecté à un utilisateur lors de sa création ; ce profil peut être changé via la commande ALTER USER. Oracle fournit un profil appelé DEFAULT qui est appliqué à tout nouvel utilisateur si aucun autre ne lui est affecté. La requête suivante montre les limites associées à ce profil (à tester en TP) :

SELECT * FROM DBA_PROFILES WHERE PROFILE = ‘DEFAULT’ ;

En particulier, dans ce profil, le nombre de tentatives de connexion échouées est de 10 et aucune fonction de vérification de mot de passe n’est activée. 

2. Les profils peuvent être utilisés pour contrôler la création, la réutilisation et la validation des mots de passe.

Les paramètres de profils concernant les mots de passe sont les suivants :
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DEFAULT LOGICAL_READS_PER_SESSION KERNEL ~ UNLIMITED
DEFAULT LOGICAL_READS_PER_CALL KERNEL  UNLIMITED
DEFAULT IDLE_TIME KERNEL ~ UNLIMITED
DEFAULT CONNECT_TIME KERNEL ~ UNLIMITED
DEFAULT PRIVATE_SGA KERNEL ~ UNLIMITED
DEFAULT FAILED_LOGIN_ATTENMPTS PASSWORD 10
DEFAULT PASSWORD_LIFE_TIME PASSWORD UNLIMITED
DEFAULT PASSWORD_REUSE_TIME PASSWORD UNLIMITED
DEFAULT PASSWORD_REUSE_MAX PASSWORD UNLIMITED
DEFAULT PASSWORD_VERIFY_FUNCTION PASSWORD NULL
DEFAULT PASSWORD_LOCK_TIME PASSWORD UNLIMITED
DEFAULT PASSWORD_GRACE_TIME PASSWORD UNLIMITED

16 rows selected.

La seule vraie restriction du profil DEFAULT est le nombre d'échecs successifs de tentati-
ves de logon acceptés avant que le compte ne soit verrouillé. De plus, aucune fonction de
vérification de mot de passe n'est activée.

Profil et contréle de mot de passe

Le Tableau 10.4 récapitule les paramétres de profil relatifs aux mots de passe. Toutes les uni-
tés de temps sont spécifiées en jours (pour les indiquer en minutes, par exemple, divisez-les
par 1440) :

SQL> create profile lim_lock limit password_lock_time 5/1440;
Profile created.

Dans cet exemple, un compte sera verrouillé pendant cing minutes une fois le nombre
d'échecs de logon atteint.

Tableau 10.4 : Paramétres de profil relatifs aux mots de passe

Parametre Description

FAILED_LOGIN_ATTEMPTS Le nombre d'échecs successifs de tentative de logon admis avant
verrouillage du compte.

PASSWORD_LIFE_TIME Le nombre de jours d'utilisation du mot de passe avant qu'il
ne doive étre changé. Si cela n'est pas fait durant la période de
grice spécifiée par PASSWORD_GRACE_TIME, le mot de
passe devra impérativement étre modifié avant qu'un logon ne
soit possible.

PASSWORD_REUSE_TIME Le nombre de jours devant s'écouler avant qu'un mot de passe ne
puisse étre réutilisé. Ce parametre est utilisé conjointement &
PASSWORD_REUSE_MAX.
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Tableau 10.4 : Paramétres de profil relatifs aux mots de passe (suite)

Paramétre Description

PASSWORD_REUSE_MAX Le nombre de changements de mot de passe devant se produire
avant qu'un mot de passe ne puisse étre réutilisé. Ce paramétre
est utilisé conjointement & PASSWORD_REUSE_TIME.

PASSWORD_LOCK_TIME Le nombre de jours durant lequel le compte est verrouillé aprés
que la valeur FAILED_LOGIN_ATTEMPTS a été atteinte.
Aprés cette période, le compte est automatiquement déverrouillé.

PASSWORD_GRACE_TIME Le nombre de jours de grace aprés expiration du délai de vie
du mot de passe. Si le mot de passe n'est pas modifié apres
expiration de cette derniére période, le compte expire et le mot
de passe doit étre impérativement changé pour que l'utilisateur
puisse ouvrir une session.

PASSWORD_VERIFY_FUNCTION  Un script PL/SQL qui fournit une routine de vérification
avancée de mot de passe. Si la valeur NULL (la valeur par
défaut) est spécifiée, aucune vérification n'a lieu.

Le paramétre unlimited signifie quil n'y a pas de limite imposée a une ressource. La
valeur default indique que le paramatre concerné regoit sa valeur du profil DEFAULT.

Les arguments password_reuse_time et password_reuse_max doivent étre utilisés
conjointement. En définir un sans l'autre ne produit aucun effet utile. Dans I'exemple qui
suit, nous créons un profil définissant password_reuse_time a vingt jours et password_
reuse_max a cing :

create profile lim_reuse_pass limit

password_reuse_time 20
password_reuse_max 5;

Les utilisateurs auxquels ce profil s'applique peuvent réutiliser un mot de passe apres un
délai de vingt jours si le mot de passe a été changé au moins cinq fois dans l'intervalle. Si
vous spécifiez une valeur pour l'un de ces paramétres et le mot clé UNLIMITED pour
Jautre, lutilisateur concerné ne peut jamais réutiliser un mot de passe.

Comme pour la plupart des autres opérations, les profils peuvent étre aisément gérés &
Jaide dOEM. La Figure 10.4 illustre un exemple de modification du profil DEFAULT pour
provoquer la déconnexion de I'utilisateur aprés quinze minutes d'inactivité.





Le paramètre PASSWORD_VERIFY_FUNCTION permet d’appliquer une fonction de validation du mot de passe choisi, qui peut par exemple vérifier qu’il y a à la fois des majuscules, minuscules, chiffres, etc., ou qu’il y a au moins X caractères dans le mot de passe. Oracle propose une fonction modèle à partir de laquelle on peut créer une fonction spécifique.
Privilège
Une fois qu’un utilisateur a été authentifié dans la base et qu’il dispose d’un certain nombre de ressources pour travailler, il faut encore déterminer les objets qu’il a le droit d’utiliser, et de quelle manière il peut les utiliser. C’est ce que définissent les privilèges. 
Il y a 2 types de privilèges, les privilèges système et les privilèges sur objet.
1. Les privilèges système
Un privilège système est un droit d’exécuter une action sur un type d’objet.
Il peut également concerner l’exécution de travaux batch, la modification de paramètres système, la création de rôle ou la simple connexion à la base. La liste est longue (à consulter en TP via la commande SELECT * FROM SYSTEM_PRIVILEGE_MAP ;) ; on trouve notamment le privilège SYSDBA...
Les privilèges sont accordés à un utilisateur, à un rôle, ou bien à PUBLIC (tout le monde) via la commande GRANT (et retirés via REVOKE).
Exercice 3 :
Donner à l’utilisateur ‘paulo’ les privilèges CREATE TABLE et CREATE PROCEDURE, en l’autorisant à les accorder à d’autres utilisateurs à son tour.

grant create table, create procedure to paulo

with admin option;

Notez que si le droit d’accorder ces privilèges est retiré à Paulo, ceux à qui il les aura accordés les garderont.

Les vues suivantes permettent de consulter l’attribution de privilèges système : DBA_SYS_PRIVS, SESSION_PRIVS, ROLE_SYS_PRIVS.
2. Les privilèges sur objet
Un privilège sur objet est un droit d’exécuter une action sur une instance précise d’un type d’objet.
Ces privilèges sont également accordés à un utilisateur, un rôle, ou PUBLIC via la commande GRANT (et retirés via REVOKE). Pour propager le privilège on ajoute WITH GRANT OPTION.

Un utilisateur possède automatiquement tous les privilèges sur tous les objets qu’il a créés et peut les accorder.

Les principaux privilèges sont résumés dans le tableau suivant.
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NB. Certains privilèges sur objet et système partagent le même domaine d’application. Par exemple, si on ne possède pas de privilège sur objet FLASHBACK pour une table, mais qu’on a le privilège système FLASHBACK ANY TABLE, on pourra effectuer des requêtes flashback.
Exercice 4 :
Que font les ordres suivants, exécutés par un administrateur ?
GRANT INSERT, UPDATE, DELETE ON HR.EMPLOYEES TO PAULO ;

GRANT SELECT ON HR.EMPLOYEES TO PAULO WITH GRANT OPTION ;

Notez que si le privilège SELECT sur HR.EMPLOYEES est retiré à Paulo, il sera retiré à tous ceux à qui il l’aura transmis.

Exercice 5 :
Ecrire la commande qui accorde à Paulo la consultation de toutes les lignes et les colonnes de HR.EMPLOYEES sauf la colonne SALARY.
REVOKE SELECT ON HR.EMPLOYEES FROM PAULO ;

GRANT SELECT (EMPLOYEE_ID, FIRST_NAME, …, department_id) ON HR.EMPLOYEES TO PAULO ;
Les vues suivantes permettent de consulter l’attribution de privilèges sur objets : DBA_TAB_PRIVS, DBA_COL_PRIVS, SESSION_PRIVS, ROLE_TAB_PRIVS
Rôle
Un rôle est un groupe nommé de privilèges (système ou sur objet). La figure suivante en illustre l’intérêt. On va accorder (par GRANT) via un rôle tout un ensemble de privilèges d’un seul coup. Un rôle correspondant à un ensemble d’utilisateurs, on va pouvoir modifier leurs privilèges simplement en modifiant le rôle.
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Figure 10.6
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Les rôles peuvent être activités dynamiquement par un utilisateur (par exemple pour utiliser une application particulière) ou automatiquement à l’ouverture de session. L’activation d’un rôle peut être protégée par mot de passe.

Un certain nombre de rôles sont prédéfinis dans Oracle, par exemple CONNECT (permet de se connecter, de créer des tables, vues, index, synonymes, séquences et clusters), RESOURCE (orienté développeurs d’application, permet de créer en particulier des procédures, triggers, etc.), DBA (tous les privilèges système avec l’option WITH ADMIN OPTION). 
Un rôle se crée par la commande 

CREATE ROLE : exp. CREATE ROLE HR ;

Un rôle peut être activé par défaut pour un utilisateur par la commande 

ALTER USER PAULO DEFAULT ROLE ALL EXCEPT HR ;

Lorsque l’application liée à HR démarre, elle peut activer le rôle via la commande SET ROLE HR, et alors Paulo pourra utiliser l’application ; mais en dehors de l’application il n’aura pas le rôle HR.
L’activation du rôle peut être soumise à l’identification par mot de passe, par le système d’exploitation ou par le réseau, ou encore par un package particulier (rôle d’application sécurisé).

Une fois créé, un rôle reçoit des privilèges par la commande GRANT (ou en perd par la commande REVOKE).

Enfin, un rôle est attribué (ou retiré) à un utilisateur ou à un autre rôle par les commandes GRANT et REVOKE. 

Exercice 6 :
Imaginez que l’on ait les rôles DEPT30, DEPT50 et DEPT100 correspondant aux privilèges des employés des départements 30, 50 et 100. Si le manager général Paulo doit avoir tous les privilèges des employés de ces 3 départements, écrivez les commandes de création du rôle ALLDEPT, d’affectation des privilèges et d’affectation du rôle à Paulo.

CREATE ROLE ALLDEPT;

GRANT DEPT30, DEPT50, DEPT100 TO ALLDEPT;
GRANT ALLDEPT TO PAULO ;
Le rôle ALLDEPT pourra aussi contenir des privilèges supplémentaires.

 Les vues suivantes permettent de consulter les informations sur les rôles : DBA_ROLES, DBA_ROLE_PRIVS, ROLE_ROLE_PRIVS, ROLE_SYS_PRIVS, ROLE_TAB_PRIVS, SESSION_ROLES.

Exercice 6 :
Précisément à quoi correspondent les termes suivants présents dans toute BD Oracle : RESOURCE, SYSTEM, SYS, SYSDBA, CREATE VIEW, PUBLIC, DEFAULT.
RESOURCE, CONNECT : rôles

SYSDBA, CREATE VIEW : privilèges système

SYS, SYSTEM : schémas toujours présents 

PUBLIC : désigne tous les utilisateurs

DEFAULT : Profil

Dans Oracle, schéma (conteneur d’objets) et login (identification) sont pratiquement confondus. Il y a dans toute BD Oracle à sa création des schémas par défaut, avec des mots de passe par défaut : il faut toujours commencer par supprimer les inutiles et modifier les mots de passe. Il y a des scripts pour cela.
Base de données virtuelle (VPD)
Une base de données virtuelle combine un contrôle d’accès avancé de niveau serveur et un contexte d’application sécurisée. Chaque instruction SELECT sur une vue ou un synonyme d’une VPD retourne le sous-ensemble de lignes (et de colonnes) spécifié par une clause WHERE automatiquement générée et ajoutée par la fonction de stratégie de sécurité.

Ainsi, un fournisseur de services applicatifs peut créer et maintenir une seule base de données pour offrir à différents clients un accès à la même application, mais en implémentant une stratégie de VPD afin de garantir que les employés de chaque client n’accèdent qu’aux informations les concernant. Le DBA peut alors maintenir une seule base de données avec plusieurs stratégies de sécurité plutôt que plusieurs Bd distinctes.
Fonctions d’audit
Oracle offre différents types d’audits pour surveiller les privilèges qui sont utilisés et les objets auxquels les utilisateurs accèdent. Le tableau suivant les résume.
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L'instruction SQL émise initialement par I'utilisateur ainsi que le prédicat qui lui est ajouté
apparaissent clairement dans le fichier. Mais si les utilisateurs peuvent accéder aux vues
dynamiques de performances, les développeurs eux n'ont normalement pas acces au réper-
toire dump utilisateur sur le serveur, nécessitant éventuellement l'intervention du DBA
pour résoudre les problemes de prédicat.

Veillez a désactiver la fonction de trace a I'issue du débogage pour éliminer la surcharge et
la consommation d'espace disque liées a cette activité :

SQL> alter session set events '10730 trace name context off';
Session altered.

Audit

Oracle offre différents types d'audit pour surveiller les priviléges qui sont utilisés dans la
base de données ainsi que les objets auxquels les utilisateurs accédent. Ils sont présentés au
Tableau 10.16. Si l'audit ne peut pas en soi empécher I'utilisation de privileges, il procure
des informations permettant d'identifier des utilisations abusives ou incorrectes.

Tableau 10.16 : Types d'audit

Type Description

Audit d'instructions Audite des instructions SQL selon leur type, indépendamment des
objets de schéma sur lesquels elles portent. Il est également possible
de spécifier un ou plusieurs utilisateurs comme cible de I'audit pour
une instruction particuliére.

Audit de privileges Audite des privileges systeme, tels que CREATE TABLE et ALTER
INDEX. Comme pour I'audit d'instructions, un ou plusieurs utilisateurs
peuvent étre la cible de l'audit.

Audit d'objets de schéma  Audite des instructions spécifiques portant sur des objets de schéma
spécifiques (par exemple, update sur la table DEPARTMENTS).
Ce type d'audit s'applique toujours a tous les utilisateurs de la base.

Audit avancé Audite l'acces a des tables et des privileges en fonction du contenu des
objets concernés. Utilise le package DBMS_FGA pour appliquer une
stratégie a une table particuliere.
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Cryptage des données
Dans Oracle 10g, le package DBMS_CRYPTO propose des procédures pour générer des clés secrètes et/ou stocker et gérer des clés, afin de chiffrer des données. L’algorithme AES est employé. Pour les données stockées, les types raw, varchar2, blob et clob peuvent être cryptés.






























